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1

Begrepp (3p)

Redogor kortfattat fér innebdrd och funktion av féljande begrepp:

2

unconditionally secure encryption scheme
computationally secure encryption scheme

brute force attack

. polyalphabetic substitution cipher

transposition cipher

pseudo random number

Nyckeldistribuering (5p)

Motivera alla dina svar!

a.

(1p) Hur ménga nycklar behdvs om N endpoints (hosts) ska kunna kommunicera pa ett sdkert sdtt och anvénder
symmetrisk kryptering. N %=} il

(1p) Om ovannimnda hostar valjer att i stéllet anvinda asymmetrisk kryptering, hur manga privata och publika
nyclar behdvs da?  Tils

(1p) Hur manga nycklar behdvs minst i fall ovanndmnda hostar anvénder sig av ett key distribution center och
anvinder symmetrisk kryptering. N

(1p) Beskriv hur asymmetrisk kryptering 13ser nyckeldistribueringsproblemet
(1p) Beskriv hur RSA algorithmen fér asymmetrisk kryptering fungerar.
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3 DES (7p)

64-bit plaintext

Bd-hit key

B4-bit ciphertext

Figure 3.4 General Depiction of DES Encryption Algorithm Figure 3.5 Single Round of DES Algorithm

DES krypteringsalgoritmen kan &versiktligt beskrivas med hjilp av ovanstiende tva figurer, 3.4 och 3.5, som &r
himtade frén kursboken (Stallings, Cryptography and network security).

a. (2p) DES algoritmen har en sa kallad Feistelstruktur. Vilka tva koncepter ligger till grund for Feistelstrukturens
kryptografiska stryrka. Beskriv vad dessa koncepter innebir och hur de fungerar i Feistel strukturen.

b. (2p) Beskriv DES algoritmen med hjélp av ovanstdende figurer, beskriv vad de olika komponenter i figurerna star
for och vad de gor.

¢. (1p) X betecknar bitvis komplement av X. Visaatt AG B =A@ B.
d. (2p) Visa att om C ir resultatet av att kryptera texten M med nyckel K di fis C om M krypteras med K.

e. Hur paverkas sikerhetn av DES alhoritmen av resultatet ovan. .

4 Diffie-Hellman (5p)

Diffie-Hellmanm protokollet for utbyte av nycklar innefattar tvad globala parametrar, ett primtal ¢ och ett tal o som
dr en primitiv rot av ¢ och uppfyller ¢ < a. .

a. (2p) Beskriv i detalj hur tva parter, A och B, kan byta ut en hemlig nyckel K. Varje part genererar tva tal, X4 och
Y4, respektive Xp och Yp, dér endast A kénner till X4 och endast B kénner till Xp. Beskriv vilka matematiska
operationer som ingér och hur man kan garantera att K &r hemlig.

b. (2p) Beskriv i detalj hur en man in the middle attack pd ovanndmnda protokollet gér till.

¢. (1p) Hur kan man gardera sig mot ovannadmnda man in the middle attack?

5 Block Cipher Modes (5p)

a. (1p) Beskriv vad som &r, kryptografiskt sett, svagheten med Electronic Code Book Mode of operation om dataméngden
som krypteras bestéar av flera block.

b. (1p) Beskriv hur Cipher Block Chaining Mode 4tgirdar ovanstiende svagheten.

c. (3p) beskriv i detaij hur cipher Feedback Mode fungerar och hur det kan anvindas Till att konvertera et Dlock
chiffer till ett stream chiffer.
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6 Autentisering, signaturer och hashfunktioner (5p)
I kursboken némns 6 krav som stills pa hashfunktioner H(x), dir de forsta tre r
i) Godtycklig storlek pa z
if) Fast storlek pd H
iii) H(z) beréknas effektivt.
a. (2p) Beskriv de 6vriga tre krav, vad de innebér och varfor de finns.
b. (3p) Beskriv versiktligt, med hjalp av diagram, hur hashfunktioner anvinds for att &stadkomma foljande:

i) (1p) Autentisering av ett meddelande M m.h.a. H (z) och symmetrisk kryptering.
i) (1p) Autentisering och signatur av ett meddelande M m.h.a. H (z) och publik nyckel kryptering.
iti) (1p) Autentisering, signatur och kryptering av ett eddelande M m.h.a. H(z) och publik nyckel kryptering.

7 IPsec (3p)
a. (1p) JEmfdr link-encryption och end-to-end encryption och ange for- och nackdelar med bada.

b. (2p) Beskriv &versiktligt hur IP security (IPSec) fungerar och beskriv i detalj vilka tjinster (services) IPSec erbjuder
och hur IP-paket headrar modifieras (endast IPv4). Din beskrivning ska bland annat técka transport och tunnel
mode, security association och sequence number counter.

8 PET (7p)

Besvara denna uppgift pd ett separat papper!

Explain the functionality and privacy protection properties of
a. (4p) Mix nets
b. (3p) Crowds



